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加强个人信息保护，提高警惕防范诈骗
诈骗手法在不断翻新，

那么广大群众该如何防止
被骗呢?

郑宁提出了两点建议。
第一是验证。 提高警惕是防
范诈骗的最好方式，在涉及
钱款时，群众要提高安全意
识，通过电话、视频等方式
确认对方是否为本人；在不
能确定真实身份时，可将到
账时间设定为“2 小时到
账”或“24 小时到账”,以预
留处理时间。 此外，可以选
择向对方银行汇款，避免通
过微信等社交工具转账。

第二是保护个人信息，

注重隐私保护。社交平台的
发展加大了保护个人信息
的难度，民众将越多的个人
信息暴露在网络上，遭受诈
骗的概率越高。实施诈骗需
要获取当事人的个人信息，
网络共享加上 AI 技术，骗
子搜集整理当事人的个人
信息更为便捷。 因此，为避
免骗子借用个人信息实施
诈骗，民众应当加强个人信
息保护意识，以防止骗子利
用 AI 技术掌握大量个人信
息，并对人物性格、需求倾
向等进行刻画，从而有针对
性地实施诈骗。

在刘俊海看来， 预防
被骗的关键是人们要提高
自我保护意识， 不要过于
轻信网络上的信息， 而且
不要抱有侥幸心理， 时刻
记住天上不会掉馅饼 ，地
上却会有陷阱。

“民众要避免占便宜心
理， 警惕陌生人提供的好
处； 要谨慎处理金钱交易，
无法确认对方身份时，拒绝
交易；要保护好网络账号及
密码、手机号、身份证、家庭
住址、亲属关系等个人敏感
信息，不随意提供上述敏感
信息。 ”郑宁说。

近日，2019 年防范治理电信网络诈骗论坛在中国互联网大
会期间举行。

论坛内容显示，机器学习、人工智能、大数据等热点技术已
被犯罪分子用于实施诈骗。 比如，上游黑产利用机器学习、人工
智能，突破互联网企业的验证码体系，或是利用人工智能技术恶
意注册，获取号码资源，而后提供给犯罪分子实施诈骗。

随着科技的进步，花样翻新的电信网络诈骗令人防不胜防。
“技术一直都是双刃剑，我们在享受技术带来便利、新奇的同时，
也会面临技术被滥用带来的风险。 ”中国传媒大学政法学院法律
系副主任郑宁说。
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诈骗手段不断翻新，四种形式防不胜防
随着技术的更新， 诈骗手段

也不断翻新，那么 AI 诈骗主要有
什么方式呢?

对此，郑宁总结了 4种 AI诈骗
形式，并详细介绍了其中的原理。

第一种骗术是转发微信语
音。 骗子盗取微信号后，提出转账
要求， 多数人会要求对方语音回
复。这时，骗子会转发之前的语音，
从而获取信任，进而获得钱款。 虽
然微信语音目前不能转发，但骗子
可以通过提取语音文件或者安装
增强版微信（一般是基于 xposed框
架的插件）,实现转发语音。

“对于这种诈骗形式，群众只
需提高警惕，直接电话联系，即可
识破骗局。 此外，即使要求对方语
音回复，也可提出具体的要求，比
如要求对方提供身份信息、 说明
转账原因等， 避免骗子利用之前
的语音蒙混过关。 ”郑宁说。

第二种骗术是声音合成。 骗
子通过骚扰电话等录音来提取某
人声音， 获取素材后进行声音合
成， 从而可以用伪造的声音骗过
对方。

郑宁说， 借助神经网络和机
器学习技术， 可以达到合成声音
的效果。 第一个利用神经网络生
成人类自然语音的， 是 DeepMind
的 WaveNet。 WaveNet（波网）是一
个用于生成原始音频的深度神经
网由伦敦人工智能公司 DeepMind
的研究人员创建。 此技术通过用
真实语音记录训练的神经网络直

接模拟波形，能够生成听起来相对
真实的类人声音。

据了解，2016 年，谷歌在加拿
大蒙特利尔大学建立人工智能实
验室（MILA），有位美国记者用机
器合成的句子和家里人打电话，其
家人完全分不清楚真假。

“合成的声音有明显的痕迹，
但 WaveNet 可以把合成痕迹明显
的机器语音转换成更加流畅自然
的语音， 与人类声音之间的差异
大幅降低， 目前在鬼畜视频界做
得风生水起。而 Lyrebird 则更进一
步，它可以基于音色、音调、音节、
停顿等多种特征来定义某个人的
声音 ， 然后生成更加拟真的声
音。 ”郑宁说。

第三种骗术是 AI 换脸。 视频
通话的可信度明显高于语音和电
话，但利用 AI 换脸，骗子可以伪装
成任何人。

第四种骗术是通过 AI 技术筛
选受骗人群。通过分析公众发布在
网上的各类信息，骗子会根据所要
实施的骗术对人群进行筛选，从而
选出目标人群。 例如，骗子实施情
感诈骗时，可以筛选出经常发布感
情信息的人群； 实施金融诈骗时，
可以筛选出经常搜集投资信息的
人群。

对此，中国人民大学法学院教
授刘俊海说:“AI 技术用于诈骗已
经不是新鲜事，因为任何新技术一
旦出现，不法分子就会想到利用它
来实施犯罪。 ”

充分利用人工智能，提升反诈骗精准度
对于这种利用新技术

的诈骗，该如何整治?
郑宁提出了 4 条监控

整治建议:第一，即时通信、
网络社交等平台企业应当
加强账户管理，防止他人盗
用用户账号及密码；建立风
险提示制度，出现账号异常
登录等情况时，对用户进行
风险提示。 第二，利用以大
数据分析和智能预警算法
为基础的 AI 技术进行反网
络诈骗。 在工信部等部门的
主导下， 利用大数据优势，
将相关数据通过反诈骗机
制进行共享，进而提高反诈
骗的精准度。 第三，建立专

门人工智能安全机构，制定
人工智能标准， 对 AI 技术
进行管理和监督， 监督 AI
技术在不同领域内的应用。
第四，采取措施保证人工智
能系统使用的数据被合理
限制、管理和控制，以此来
保护隐私权，在保护数据安
全的情况下，不禁止利用 AI
技术造福公众。

刘俊海也提出了自己
的建议。他希望监管部门和
司法机关要善于驾驭 AI 技
术，并且关注公众反映最突
出的问题。

科技的发展虽然会给
人们的生活水平带来便

利，但同时也会出现许多
问题 ，那么应当如何减少
科技发展所带来的安全
隐患?

郑宁表示，科技发展与
百姓生活是相辅相成的，科
技发展使百姓生活质量有
了极大的提高，因此应当大
力促进科技发展。 但也要认
识到科技的两面性。 科技发
展的同时会产生一些负面
影响，应当清楚认识并接受
这一点，从而更加理性地看
待科技发展，这有助于采取
积极措施应对科技发展的
负面影响。

（据新华社）
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