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0404网络安全为人民网络安全为人民
网络安全靠人民网络安全靠人民

本报记者 徐蕾

互联网为人们生活、学习、工作带来极大方
便，但也滋生了网络诈骗等黑灰产业。目前，学生
群体成为诈骗分子瞄准的目标。昨日，我市举行
国家网络安全宣传周“校园日”活动，记者走访卧
龙区公安分局，请民警梳理了今年以来涉及学生
的网络诈骗案件。以下诈骗手段，提醒广大学生
注意防范。

兼职刷单
大学生掉进网赌陷阱

大学生活，除去上课之外还有不少自由时间，

很多学生会去做兼职，收获工作经验，但是单纯的

他们被骗子盯上了。

小王今年 20岁，是一名在校大学生。今年 4月
下旬的一天，她在微信群里看到有人发布招网络兼

职的信息，就加了对方的微信后进入一个微信群。

进群的第一天，她按照要求关注了微信公众号，得

到了 1.88元的红包，第二天她依照群主要求扫码进

入“冲量群”。获利后，小王按照群主要求进入了另

外一个网站，并注册了账号，然后跟着群主做新的

任务。点开网站首页后，她按照对方要求开始玩页

面上的“五分时时彩”，她第一把投了 200元净赚了

260元。就这样在对方的诱导下，她投注的砝码加

大，尤其是看到群内有人发“投 5 万元提现 99000
元”的截图时，她也动了心，投 2万元押大小，结果却

没押中，客服借口说投注的人太多导致系统崩盘，

要想回本就需加投 5万元，直到此时，小王才发觉被

骗，于是报警。

民警提醒：网络刷单本身就是一种违法行为，

任何要求垫资的网络刷单都是诈骗，遇到“刷单”

“ 刷 信 誉 ”“ 刷 信 用 ”的 网 络 兼 职 广 告 时 要 提 高 警

惕。遇到天上掉馅饼的事，要保持清醒头脑，千万

不要被蝇头小利迷惑。

“跑分”赚佣金
她沦为犯罪嫌疑人帮凶

现在，在网络上滋生了买卖、出借、出租手机

卡、银行卡等用来“洗钱”的黑灰产业。警方从办理

的大量电信诈骗案件中发现，为了贪图小利，出售

银行卡的竟然有不少是在校大学生。

卧龙区公安分局在侦办一起跨境网络赌博案

的过程中，通过对涉案资金流进行上下线梳理，发

现湖南籍一名林姓女子存在利用银行卡为境外网

络赌博平台提供资金流转并从中获利的嫌疑。民

警前往湖南，抓获林某时发现其系湖南某高校在校

生。林某供述，今年 2月份她通过微信好友的介绍

进入一个微信群，负责网络收钱赚取佣金，后来她

才知道这就是所谓的“跑分”群。林某每天能收到

可观的佣金，正当她为找到一份“可靠”的兼职而沾

沾自喜时，民警找到了她。她才明白这个佣金的背

后，连带着刑事责任，而她已经沦为网络诈骗分子

的帮凶。因涉嫌帮助信息网络犯罪活动罪，林某被

卧龙区公安分局依法刑事拘留。

民警提醒：一张电话卡、一张银行卡，以几百元

的价格出租或出售给他人，犯罪分子可以用这些卡

来实施犯罪。出租、出借、出售和购买个人银行卡

或企业对公账户，不仅影响个人征信，还可能涉嫌

帮助信息网络犯罪活动罪和妨害信用卡管理罪。

因此，每个公民应做到不以身试法，不当诈骗分子

的帮凶。

多数追星族都希望自己不错过偶像

的任何信息，骗子从中嗅到了“商机”，利

用粉丝对偶像的崇拜，编织了一个个“梦

幻”骗局。

卧龙区中学生小李是某当红明星

的粉丝。小李为了看偶像一场演唱会

的回放，被潜藏在粉丝群（“饭圈”）中

的网络骗子盯上。今年 6月 14日晚上

9 时多，放假在家的小李用家长的手

机核对作业时发现 QQ 群里群主发了

一条消息，有她喜欢的明星演唱会回

放记录，但需要扫码进入一个微信群

才能看。小李打开这个二维码，识别

后进入一个微信群，并按群主提示步

骤操作。其间群主得知小李是未成年

人，便吓唬小李说，因有未成年人操

作，导致商户现在被冻结资金 6 万元，

需要小李配合解冻这些资金，如果不

配合将向法院起诉小李。

小李害怕了，便拿来父亲的手机，按

照群主的要求，通过视频将父亲手机绑定

银行卡的情况如实给群主看。接着群主

要求小李在指定网站上下载一款语音

App，并指导小李转账 10万余元。在这个

过程中，群主还指导小李把转账记录、聊

天记录、下载的软件删掉。直到第二天，

小李的父亲才发现手机绑定的银行卡里

少了 10万余元。

民警提醒：这是一种以明星粉丝为目

标的新型诈骗。一些不法分子利用青少

年粉丝群体冲动热情、易受操控诱导的特

点，混进“饭圈”，甚至专门组建“粉丝群”

实施诈骗等违法犯罪活动。常见的有充

值解冻资金骗局、明星演唱会门票骗局、

明星粉丝福利骗局等。因此对粉丝群里

涉及扫码支付、转账的行为要再三辨别，

必要时和家人沟通，家长要妥善保管手机

密码。

借助“饭圈”
骗子盯上未成年追星族

未成年人是网络游戏玩家里的

主力军，但因为年纪小，防范意识差，

让许多未成年人陷入不法分子的圈

套。

9月 18日，小学生小马在家中用家长

的手机玩手游。有游戏玩家私信小马要

送他游戏“皮肤”。按对方提示，他进入一

个精英群，在群里加了那名网友的 QQ
号。对方通过 QQ与他视频，让他打开支

付宝的付款码并对着屏幕，对方要求扫

码，他不让，并关掉了视频。随后，他收到

了支付宝消费短信，上面显示十条消费信

息，一共消费 4900元。

家长发现后，带着小马来到卧龙区公

安分局报警。

民警提醒：网络游戏凭借其竞技性、

社交性吸引着广大青少年群体沉迷其中，

甚至为游戏里一个“角色”“皮肤”疯狂投

资，犯罪分子正是看准这点，向游戏玩家

伸出魔爪。游戏玩家应尽量避免与陌生

人私下交易，如果进行交易，应通过正规

平台。家长尽量不让未成年子女单独玩

手机、进行资金交易等。同时要教育孩子

提高防骗意识，不要轻易向陌生人透露验

证码、支付码等信息，发现上当立即报

警。③6

免费领“皮肤”
玩游戏也要时刻防诈骗

10月 12日，南阳市实验中学开展网络安全主题班会活动。本报记者 周梦 摄

昨日是网络安全宣传周“校园日”民警讲述涉及学生的网络诈骗案
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