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问题一：网号、网证是什么？

根据征求意见稿起草说明，网号是由字母和

数字组成、不含明文身份信息的网络身份符号；网

证是承载网号及自然人非明文身份信息的网络身

份认证凭证。

通俗地说，网号是用户在网络空间中的身份

编码，同时隐去了个人身份信息；网证是一种简化

版的数字证书，在网络社交、即时通讯等法定实名

制领域以及其他需要验证身份的场景，作为一种

可选择的身份认证方式。

公安部第一研究所研究员于锐介绍：“用户不

是‘持证’才能‘上网’，而是在需要证明身份的场

景中多了一种更加安全、方便的选择，不需要反复

向各个平台提供明文的个人身份信息。同时，原

有的身份认证方式仍可继续使用，没有网号、网证

也可正常上网。”

问题二：国家网络身份认证公
共服务相比现有认证方式有哪些
优势？

根据有关规定，目前，用户使用网络服务遵循

“后台实名、前台自愿”原则，需向不同的互联网平

台以明文方式重复提供个人真实身份信息。

国家信息中心研究员李新友表示，对于传统的

身份认证方式，互联网平台从前端采集到后台存储

链条较长、环节较多，并且网络传输环境较为复杂，

个人信息安全保障有难度，泄露事件时有发生。

推行网号、网证，旨在减少互联网平台收集姓

名、身份证件号码、人脸等个人身份信息，实现公

民身份信息的“可用但不可见”。

电信业务经营者、银行业金融机构、非银行支

付机构、互联网服务提供者可使用国家网络身份

认证公共服务，对涉诈等异常账号进行动态身份

认证，最大限度减少“实名不实人”的情况，提高网

络黑灰产违法犯罪的成本。

于锐表示，国家网络身份认证公共服务的工

作原理，是基于国家人口基础信息库对用户身份

进行远程比对核验，人口信息是国家本已掌握的

信息。用户在申领、使用网号、网证的过程中，公

共服务按照“最小必要”原则，仅采集与用户身份

认证密切相关的信息，如通过 NFC功能识读证件

来验证证件真伪，通过人脸识别来验证用户本人

操作，通过手机号来确认本人意愿和应急联络，通

过手机参数来确认运行环境的安全性，除此之外，

不采集其他个人信息。

在用户注销网号、网证时，相关个人信息将全

部删除。而且，对上述个人信息，国家投入强大的

技术力量保证信息安全。

问题三：国家网络身份认证公
共服务能给用户带来哪些便利？

李新友表示，与其他身份认证服务相比，国家

网络身份认证公共服务具有很大的便利性，使用

智能手机即可证明身份，方便人民群众在数字化、

网络化、智能化条件下办理事项。

比如，网上购买门票时，通常需要输入姓名、

身份证件号码等信息，比较繁琐，如果依托国家网

络身份认证公共服务，经点击跳转即可完成认

证。此外，国家网络身份认证公共服务还可跨应

用、跨平台使用，有效减少记忆各种网站和互联网

平台账户、口令的负担。

在一些需要出示身份证进入场馆的场景中，

参观者可以使用国家网络身份认证 App 快速通

行，在一定程度上减轻了携带实体身份证件的负

担，也避免了一些个人身份信息泄露等安全风险。

问题四：如何保障个人基于自
愿原则使用网号、网证？

征求意见稿规定，持有有效法定身份证件的

自然人，可自愿向公共服务平台申领网号、网证；

鼓励有关主管部门、重点行业按照自愿原则推广

应用网号、网证；鼓励互联网平台按照自愿原则接

入公共服务。

于锐表示，特别是反电信网络诈骗法等上位

法规定，国家推进网络身份认证公共服务建设，支

持个人、企业自愿使用。对存在涉诈异常的卡、

号，电信业务经营者、互联网服务提供者等“可以”

而不是“应当”通过国家网络身份认证公共服务对

用户身份重新进行核验。这充分体现了用户自愿

使用网号、网证的原则。国家网络身份认证公共

服务管理办法作为下位的部门规章，不可能在该

问题上突破上位法规定。

于锐介绍，用户接受或者退出国家网络身份

认证服务，完全基于用户自愿。从 App操作层面，

国家网络身份认证 App自愿下载、申领，并不会强

制或强迫用户使用。从推广应用层面，互联网企

业、接入单位也是自愿使用，可将公共服务作为可

选项而非唯一项，保留现有其他方式。

问题五：国家网络身份认证公
共服务有何法律依据？

于锐介绍，国家网络身份认证公共服务在网

络安全法、个人信息保护法、反电信网络诈骗法

等法律中均有相关规定和依据。

网络安全法第二十四条提出“国家实施网络

可信身份战略”，明确了网络可信身份的概念。

个人信息保护法第六十二条规定“支持研究

开发和推广应用安全、方便的电子身份认证技

术，推进网络身份认证公共服务建设”，明确在国

家层面建设网络身份认证公共服务。

反电信网络诈骗法第三十三条规定，“国家

推进网络身份认证公共服务建设，支持个人、企

业自愿使用，电信业务经营者、银行业金融机

构、非银行支付机构、互联网服务提供者对存在

涉诈异常的电话卡、银行账户、支付账户、互联

网账号，可以通过国家网络身份认证公共服务

对用户身份重新进行核验”，明确了国家网络身

份认证公共服务在打击电信网络诈骗中的地

位。

根据上述法律，公安部、国家网信办会同有

关部门组织建设了国家网络身份认证公共服务

平台，并在相关领域开展了试点应用。同时，为

了规范公共服务的运行管理，进一步保护用户的

个人信息权益，研究制定部门规章——国家网络

身份认证公共服务管理办法。

问题六：国家网络身份认证公
共服务将对数字经济产生怎样的
影响？

数据要素是发展数字经济的关键和核心，激

活数据要素、实现数据要素流动的前提是明确数

据权属，其基础便是个人身份的确认。李新友表

示，基于国家网络身份认证公共服务，个人可实

现对数据的有效确权和授权，进而形成并固化自

身数据资产，以此促进数据要素的有序流动和增

值，助力数字经济发展。

数字经济时代，信任是基石。李新友认为，

国家网络身份认证公共服务为网络交易、在线服

务等提供了更加可靠的身份验证手段，减少了因

身份冒用带来的经济损失，通过提高网络诚信水

平改善营商环境。同时，由国家提供身份认证服

务，为企业降本增效，促使其把更多精力投入到

提高产品服务质量、提升用户体验感中，推动互

联网产业和数字经济持续健康发展。

李新友表示，将构建可信数字身份体系作为

发展数字经济的重要措施，这是当前世界各国的

通行做法。欧盟的 eID、新加坡的 SingPass、印度

的 Aadhaar已形成具有自身特色的可信数字身份

体系，其经验做法值得我们学习借鉴。③6
据新华社电

网号、网证是什么？对公众有何影响？
详解《国家网络身份认证公共服务管理办法（征求意见稿）》

近期，公安部、国家网信办
等研究起草的《国家网络身份
认证公共服务管理办法（征求
意见稿）》，向社会公开征求意
见，引发广泛关注。

网号、网证是什么？将对
公众和数字经济发展产生怎样
的影响？新华社记者梳理当前
公众关心的热点问题，采访了
有关权威专家。
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